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I.1 INTRODUCERE iN INTELIGENTA ARTIFICIALA (1A)

Definitie si istoria IA

Inteligenta Atrtificiala (IA) reprezintd un domeniu al
%

- informaticii care se concentreaza pe dezvoltarea de

: sisteme si tehnologii capabile sa simuleze si sa

>y @ reproduca abilitatile umane de gandire si invatare.
j 'L!@ef.\ Scopul principal al IA este de a crea masini sau

; C: ; algoritmi care sa fie capabile sa rezolve probleme

v o e complexe, sa ia decizii in functie de date si sa invete

din experienta.

Istoria IA dateaza din anii '50 ai secolului trecut, cand
au fost formulate primele concepte si teorii legate de inteligenta artificiala. Un moment
semnificativ a fost organizarea conferintei Dartmouth din 1956, care este adesea considerata
nasterea oficiala a IA ca domeniu de cercetare. De-a lungul decadelor, |IA a evoluat
considerabil, iar acum este o componenta esentiala a industriei IT si a multor alte domenii.

> Primele zile ale 1A: anii 1950 — 1980
Conceptul de inteligenta artificiala dateaza din 1950, cand informaticianul Alan Turing a
publicat lucrarea sa ,,Computing Machinery and Intelligence”, care a propus un test pentru a
determina dacad masinile sunt capabile sa gandeasca ca oamenii. Aceasta lucrare a pus
bazele cercetarii Al in anii urmatori.
In 1956, un grup de oameni de stiinta si ingineri s-a adunat la Dartmouth College pentru un
proiect de cercetare de vara privind ,inteligenta artificiala”. Aceasta a marcat inceputul Al,
care a fost initial concentrat pe dezvoltarea computerelor care ar putea gandi ca oamenii, sa
rezolve probleme cu rationament logic si sa aiba capacitati de procesare a limbajului natural.
Acest program a dus la multe progrese in urmatorul deceniu, inclusiv procesarea limbajului
natural, viziunea computerizata, robotica, invatarea automata si multe altele.
In aceasta epoca, au fost dezvoltate cateva versiuni timpurii ale inteligentei artificiale, precum
ELIZA (1966), un program de calculator conceput pentru a simula conversatiile cu utilizatori
umani; SHRDLU (1972), o interfata in limbaj natural pentru roboti; siMYCIN (1974), un sistem
expert pentru diagnosticarea bolilor infectioase. Cu toate acestea, aceste proiecte nu au
progresat dincolo de aplicatiile de baza din cauza puterii de calcul limitate la acea vreme.

» Al devine mainstream: anii 1980 — 2000
Privind istoria inteligentei artificiale, din 1980 incoace, a existat un accent sporit pe aplicarea
tehnologiilor de inteligenta artificiala la aplicatiile din lumea reala. Progresele in tehnologia
hardware au permis calculatoare mai puternice, capabile sa gestioneze cantitati mari de date
in mod eficient si precis. Acest lucru a permis cercetatorilor sd dezvolte sisteme mai
sofisticate, cum ar fi sisteme expert, retele neuronale si software de recunoastere a vorbirii.
In aceasta perioada, au fost introduse multe aplicatii comerciale ale inteligentei artificiale,
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inclusiv software de recunoastere faciala in scopuri de securitate; consilieri financiari
automati; sisteme de diagnostic medical; roboti industriali; Chatbot pentru serviciul clienti; si
comenzi automate la magazinele de vanzare cu amanuntul.

» Al astazi si in viitor
Tehnologia Al de astazi este mult mai puternica decat oricand din cauza progreselor in
algoritmii de invatare automata si a accesului sporit la seturi mari de date in scopuri de
instruire. Drept urmare, exista numeroase aplicatii noi, de la software-ul de recunoastere a
imaginilor utilizat de platformele de social media precum Facebook sau Instagram; vehicule
autonome care folosesc viziunea artificiala pentru navigatie.
Asistenti personali virtuali, cum ar fi Amazon, Alexa sau Google Home, utilizati pentru a
automatiza sarcinile banale; sisteme de recunoastere faciala utilizate de agentiile de aplicare
a legii; roboti de ingrijire a sanatatii care pot diagnostica boli fara interventia umana;
instrumente de analiza predictiva utilizate de companii pentru prognoza cererii sau pentru
prezicerea modelelor de comportament ale clientilor; servicii de traducere automata care pot
traduce instantaneu text dintr-o limba in alta; roboti de cumparaturi online care ajuta clientii
sa gaseasca cele mai bune produse la cele mai mici preturi si mult mai mult.
Privind in viitor, ne putem astepta ca aceste tehnologii vor continua sa se imbunatateasca in
continuare, utilizdnd tehnicile de invatare profunda aplicate in diverse domenii, inclusiv
asistenta medicala, marketing, finante, guvern, educatie etc. si sisteme care pot detecta
frauda sau criminalitatea cibernetica.

Domenii de aplicare ale IA in industria IT

Inteligenta Artificiala are o gama larga de aplicatii in industria IT. Unele dintre cele mai

notabile includ:

¢ Asistenti virtuali si interactiunea om-masina: IA este folosita pentru dezvoltarea asistentilor
virtuali, cum ar fi Siri sau Alexa, si pentru a controla robotii in diverse contexte, de la
industria manufacturiera la medicina. Chatbotii si agentii virtuali sunt folositi in serviciile de
suport client pentru a raspunde la intrebari, a oferi informatii si a rezolva probleme comune.

e Procesarea limbajului natural (NLP): Sistemele de IA pot intelege si genera limbaj uman,
ceea ce le permite sa efectueze traduceri automate, sa analizeze sentimentele din texte
sau sa creeze continut generat de computer.

e Viziune artificiala: 1A poate analiza si interpreta imagini si videoclipuri, avand aplicatii in
recunoasterea faciala, analiza medicala a imaginilor sau vehicule autonome.

o Invatare automata si recunoastere de tipare: IA poate fi antrenata sa identifice modele si
tendinte in datele mari, contribuind la luarea deciziilor si la anticiparea evenimentelor
viitoare.

o Sisteme expert: IA poate simula gandirea umana si expertii intr-un anumit domeniu,
ajutand la rezolvarea problemelor complexe in medicind, inginerie sau consultanta.
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e Securitate Cibernetica: 1A este folosita pentru a detecta amenintari si pentru a proteja
sistemele informatice impotriva atacurilor cibernetice. Aceasta poate identifica modele
suspecte de trafic si poate actiona rapid pentru a contracara amenintarile.

e Automatizarea proceselor de afaceri: IA este utilizata pentru a automatiza procese
repetitive si muncitoriase in cadrul organizatiilor. Acest lucru poate include gestionarea
documentelor, procesarea facturilor si administrarea resurselor umane.

e Dezvoltarea software-ului: 1A poate fi folosita pentru a automatiza unele aspecte ale
dezvoltarii software-ului, cum ar fi generarea de cod, testarea automata si identificarea
erorilor.

e Analiza predictiva si luarea deciziilor: IA poate anticipa evenimente viitoare si poate ajuta
la luarea deciziilor informate in functie de datele disponibile. Aceasta este folosita in
finante, marketing si planificarea resurselor.

e Jocuri si entertainment: IA este utilizata pentru a crea personaje non-jucatori (NPCs)
inteligente in jocuri video si pentru a personaliza recomandarile de continut in platformele
de streaming si divertisment.

Acest modul introductiv in |A ofera un cadru esential pentru intelegerea istoriei si diversitatii

domeniilor de aplicare ale 1A, pregatind astfel participantii pentru explorarea in profunzime a

celorlalte subiecte legate de IA in cadrul cursului de formare.
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.2 METODE DE OPTIMIZARE

Algoritmi de optimizare utilizati in 1A

Optimizarea joaca un rol crucial in IA, deoarece
multe probleme de decizie si modelare pot fi
formulate ca probleme de optimizare. in IA, exista

_: ; numerosi algoritmi de optimizare utilizati pentru a
””W ' gasi solutii optime sau apropiate de optim la
diferite tipuri de probleme.

y f
/?f’%@‘(

Cativa dintre acesti algoritmi includ:

e Algoritmi genetici: Acesti algoritmi se inspira din procesele de selectie naturala si
evolutie. Ei utilizeaza o populatie de solutii candidat si aplica operatii precum incrucisarea
si mutatia pentru a genera noi solutii. Selectia se face pe baza calitatii fiecarei solutii.
Algoritmii genetici pot fi utilizati pentru a gasi solutii la probleme complexe, cum ar fi
optimizarea traseelor de livrare sau proiectarea automata a unor structuri.

e Algoritmi de cautare locala: Acesti algoritmi incep cu o solutie candidat si exploreaza in
mod iterativ vecinatatea acelei solutii in cautarea unei solutii mai bune. Un exemplu de
algoritm de cautare locala este algoritmul Hill Climbing, care se deplaseaza catre cel mai
bun vecin in functie de valoarea functiei obiectiv.

e Algoritmi de invatare pentru optimizare (Learning to Optimize): Acesti algoritmi folosesc
tehnici de invatare automata pentru a invata strategii de optimizare din date. Ei pot fi
antrenati pentru a gasi solutii optime/apropiate de optim pentru diferite tipuri de probleme.

e Algoritmi bazati pe colonii de furnici: Inspirati de comportamentul coloniilor de furnici,
acesti algoritmi sunt utilizati pentru optimizarea rutelor si a problemelor de transport.
Furnicile artificiale urmeaza un proces de urmare a urmelor chimice lasate de furnicile
precedente pentru a gasi cea mai scurta cale catre resurse.

e Algoritmi bazati pe cautare cu functii euristice (Heuristic Search): Acesti algoritmi
utilizeaza euristici pentru a ghida cautarea catre solutii optime. Exemplul cel mai
cunoscut este A* (A star), folosit in cautarea in grafuri si planificare.

Studii de caz si exemple practice de optimizare in IA

e Optimizarea traseelor de livrare: in logistica, se utilizeaza algoritmi de optimizare pentru
a gasi cele mai eficiente rute, reducand costurile si timpul de livrare.

e Optimizarea portofoliului: in finante, se utilizeaza algoritmi pentru a optimiza portofoliile
de investitii, alegand combinatii de active care maximizeaza profiturile sau minimizeaza
riscul.
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e Optimizarea rutei pentru vehicule autonome: Companiile care dezvolta vehicule
autonome utilizeaza algoritmi de optimizare pentru a planifica rute sigure si eficiente
pentru aceste vehicule. Algoritmii iau in considerare factori precum traficul, conditiile
meteo si siguranta pentru a determina cea mai buna ruta.

e Optimizarea productiei in industrie: In industria manufacturiera, IA este folosita pentru a
optimiza procesele de productie, asigurandu-se ca resursele sunt utilizate eficient si ca
produsele sunt fabricate cu costuri reduse si in timp util.

e Optimizarea invéatarii automate: in domeniul invatarii automate, se utilizeaza algoritmi de
optimizare pentru a ajusta parametrii modelelor de invatare profunda (deep learning)
pentru a obtine performante superioare in sarcini precum recunoasterea obiectelor sau
traducerea automata.

e Optimizarea energiei si gestionarea retelelor inteligente: Companiile de utilitati folosesc
|A pentru a gestiona eficient retelele electrice inteligente, determinand momentele optime
pentru productia si distributia energiei si pentru a preveni intreruperile de curent.

e Optimizarea publicitatii online: Companiile de publicitate utilizeaza algoritmi de
optimizare pentru a plasa anunturile in locuri strategice pe internet, astfel incat sa ajunga
la publicul tinta cu cel mai mare impact posibil.

e Optimizarea lantului de aprovizionare: in logistica si lantul de aprovizionare, IA este
folosita pentru a optimiza rutarea, stocarea si distributia bunurilor, reducand costurile si
timpul de livrare.

e Optimizarea tratamentelor medicale: In domeniul medical, IA este utilizatd pentru a
determina cele mai eficiente tratamente pentru pacienti, ludnd in considerare datele
medicale individuale si cercetarile medicale curente.

e Optimizarea tranzactiilor financiare: in sectorul financiar, IA este folosita pentru a efectua
tranzactii si investitii automate, luand in considerare datele de piata si strategiile de
tranzactionare.

e Optimizarea designului produselor: Tn ingineria de produs, se folosesc algoritmi pentru a
optimiza designul produselor, ludnd in considerare restrictii si cerinte complexe.

e Probleme de planificare si programare: Algoritmii de optimizare sunt utilizati pentru a
planifica proiecte, pentru a aloca resurse si pentru a programa activitati, cum ar fi
productia in fabrici sau planificarea transportului public.

e Optimizarea retelelor de comunicatii: in telecomunicatii, se utilizeaza algoritmi pentru a
optimiza retelele de comunicatii, pentru a minimiza interferentele si a maximiza eficienta
utilizarii resurselor.

Acestea sunt doar cateva exemple de utilizare a algoritmilor de optimizare in domeniul
Inteligentei Artificiale. Acesti algoritmi sunt esentiali pentru rezolvarea problemelor complexe
si pentru imbunétatirea performantei sistemelor |A. Aceste exemple ilustreaza versatilitatea
si importanta algoritmilor de optimizare in domeniul Inteligentei Artificiale si modul in care
acestia pot aduce beneficii semnificative intr-o varietate de domenii.
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Bazele logicii propozitionale si predicative
> Logica propozitionala:

> Propozitii (Sau Propozitii Atomice): Logica propozitionald lucreaza cu propozitii simple
sau atomice, care pot fi fie adevarate, fie false. Acestea sunt de obicei reprezentate de
variabile, cum ar fi "P" sau "Q", care pot fi legate de diverse afirmatii, cum ar fi "Soarele
straluceste" sau "Este ploaie."

> Conectivi Logici: Logica propozitionala foloseste conectivi logici pentru a combina sau a
efectua operatii asupra propozitiilor. Cei mai comuni conectivi sunt:

o Si(A): Adevdratd doar dacd ambele propozitii pe care le conecteaza sunt adevdrate.

o Sau (V): Adevarata daca cel putin una dintre propozitii este adevarata.

o Negatie (7): Inverseaza valoarea de adevar a unei propozitii.

o Implicatie (—): Se refera la relatia "daca... atunci..." si este falsa doar daca antecedentul

(partea "daca") este adevarat si consecventul (partea "atunci") este fals.
o Echivalenta («): Adevarata doar daca ambele propozitii au aceeasi valoare de adevar.

» Tabel de Adevar. Un tabel de adevar este o metoda de reprezentare a tuturor
combinatiilor posibile de valori de adevar ale propozitiilor si a rezultatelor asociate pentru o
anumita expresie logica.

> Logica predicativa:
o Predicate: Logica predicativa introduce predicate, care sunt functii care pot avea o
valoare de adevar pentru diferite obiecte sau variabile. De exemplu, "Omul(x)" poate fi un

predicat cu variabila "x" care poate avea valoarea adevarata sau falsa pentru diferite
obiecte.
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o Variabile: n logica predicativa, variabilele sunt utilizate pentru a generaliza afirmatiile.
Acestea permit sa se formuleze propozitii care se aplica la o gama de obiecte sau entitati.
o Cuantificatori: Logica predicativa introduce cuantificatori care exprima cat de generala
sau specifica este o afirmatie. Cei mai comuni cuantificatori sunt:
e Cuantificatorul Universal (v): Inseamna "pentru orice" sau "pentru toate." De exemplu,
vx Om(x) afirma ca toti obiectele "x" sunt oameni.
e Cuantificatorul Exista (3): Inseamna "exista cel putin unul." De exemplu, 3x Om(x)
afirma ca exista cel putin un obiect "x" care este un om.
o Predicatul si Functiile: Logica predicativa permite definirea predicatelor si a functiilor
pentru a descrie proprietati si relatii complexe intre obiecte.

In logica predicativa, se lucreaza cu expresii logice care pot avea valori de adevar mai variate
si pot modela relatii si proprietati mai complexe in comparatie cu logica propozitionala, care
se limiteaza la propozitii simple. Aceasta face logica predicativda mai potrivitd pentru a
reprezenta cunostinte si rationamente complexe in domenii precum inteligenta artificiala si
limbajul natural.

Cum se aplica inferenta logica in IA?

Inferenta logica este procesul de deducere a noilor informatii din informatiile existente
folosind reguli logice. Tn Inteligenta Artificiala, inferenta logica joaca un rol esential in luarea
deciziilor, rezolvarea problemelor si generarea de concluzii pe baza cunostintelor si a datelor
disponibile. lata cateva moduri in care inferenta logica se aplica in IA:

o Sisteme expert: Sistemele expert folosesc reguli logice pentru a modela cunostintele si
experienta unui expert uman intr-un domeniu specific. Aceste sisteme pot efectua inferente
pentru a oferi sfaturi, diagnoze sau solutii la probleme complexe.

 Rationament automat: in invatarea automata si in prelucrarea limbajului natural, inferenta
logica este utilizata pentru a deduce informatii din texte si pentru a rezolva sarcini precum
raspunsuri automatice la intrebari sau traducerea automata.

e Sisteme de planificare: In planificare automat&, se folosesc reguli logice pentru a genera
planuri sau secvente de actiuni care sa atinga obiectivele specifice. Inferenta logica ajuta la
determinarea pasilor optimi in rezolvarea problemelor de planificare.

o Baze de date si interogare: Inferenta logica este utilizatd in interogarea bazelor de date
pentru a extrage informatii relevante sau pentru a gasi raspunsuri la intrebari complexe.

o Asistenti virtuali: Asistentii virtuali precum chatbotii utilizeaza inferenta logica pentru a
raspunde la intrebarile utilizatorilor si pentru a ghida conversatiile in mod coerent.

Inferenta logica in IA se bazeaza pe reguli si relatii logice definite in prealabil si este o

componenta esentiala in dezvoltarea sistemelor inteligente capabile sa ia decizii informate si
sa rezolve probleme complexe.
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|.4 PLANIFICARE iN IA

Procesul de planificare si importanta sa

o Definirea obiectivelor: in prima etapa a planificarii in IA, se stabilesc obiectivele Si
rezultatele dorite ale proiectului sau sistemului Al. Este crucial sa fie clar definite
obiectivele pentru a ghida toate etapele ulterioare ale dezvoltarii.

o Colectarea si analiza datelor: Planificarea implica evaluarea datelor disponibile si a
resurselor necesare pentru colectarea si prelucrarea acestora. Este important sa se
identifice sursele de date si sa se asigure ca acestea sunt adecvate pentru obiectivele
proiectului.

e Alegerea tehnologiilor si metodelor: in functie de obiectivele si datele disponibile, se
aleg tehnologiile, algoritmii si metodele potrivite pentru implementarea sistemului Al.
Alegerea corecta a acestor elemente este cruciala pentru succesul proiectului.

e Evaluarea resurselor: Planificarea include si evaluarea resurselor necesare, cum ar fi
echipamentele de calcul, software-ul, personalul si bugetul. Este important sa se
alocare resurse suficiente pentru a atinge obiectivele stabilite.

e Planificarea temporala: Se stabileste un calendar sau un cronograma pentru proiect,
inclusiv etapele de dezvoltare, teste si implementare. Planificarea temporala ajuta la
gestionarea eficienta a proiectului si la respectarea termenelor.

Metode si tehnici de planificare in 1A

in domeniul Inteligentei Artificiale (IA), exista diverse metode si tehnici de planificare utilizate
pentru a dezvolta si implementa sisteme Al eficiente. lata cateva dintre acestea:

» Planificarea cu stiluri de cautare:

o Planificarea cu cautare heuristica: Aceasta metoda implica utilizarea unor
euristici sau reguli de evaluare pentru a ghida procesul de planificare. Algoritmi
precum A* sau algoritmi Monte Carlo Tree Search (MCTS) sunt exemple de tehnici
care folosesc cautarea heuristica pentru a gasi solutii.

o Planificarea cu stiluri de cautare locala: Aceasta abordare se concentreaza pe
gasirea unei solutii satisfacatoare in vecinatatea unei solutii curente. Algoritmi precum
Hill Climbing sau Simulated Annealing sunt exemple de tehnici de cautare locala.

> Planificarea temporala si a actiunilor:

o Planificarea temporala: Aceasta metoda implica dezvoltarea unor planuri care
iau Tn considerare secventa si durata actiunilor in cadrul unui mediu. Tehnici precum
planificarea STRIPS sau planificarea cu ajutorul retelelor de actiuni temporale (TANs)
sunt exemple in acest sens.

» Planificarea cu retele Bayesiane:

10
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o Retele Bayesiane in planificare: Aceasta abordare implica utilizarea retelelor
Bayesiane pentru a modela incertitudinea in procesul de planificare. Aceste retele pot
fi utilizate pentru a lua decizii in conditii de incertitudine.

» Planificarea cu tehnici de invatare automata:
o Invatare Automata pentru Planificare: Metodele de invatare automata, cum ar
fi invatarea profunda (Deep Learning), pot fi utilizate pentru a dezvolta sisteme Al care
invata sa planifice si sa ia decizii in baza experientei acumulate.

» Planificarea cu algoritmi genetici:
o Planificarea cu algoritmi genetici: Algoritmii genetici pot fi utilizati pentru a cauta
spatiul solutiilor posibile in mod eficient, folosind operatii de selectie, crossover si
mutatie pentru a genera planuri mai bune in timp.

» Planificarea cu programare liniara sau Integer Programming:
o Planificarea cu programare liniara sau Integer Programming: Aceste metode
pot fi folosite pentru a modela si a rezolva probleme de planificare cu constrangeri
complexe, cum ar fi alocarea resurselor limitate ih mod eficient.

» Planificarea cu metode bazate pe retele neuronale:
o Planificarea cu retele neuronale: Retelele neuronale pot fi antrenate pentru a
rezolva probleme de planificare si de luare a deciziilor. Acestea pot fi folosite pentru a
invata strategii de planificare din datele istorice sau pentru a anticipa actiunile optime.

» Planificarea cu logica formala:
o Planificarea cu logica formala: Aceasta metoda implica utilizarea logica formala
pentru a specifica regulile si constrangerile de planificare. Logica de prim ordin (FOL)
si logica temporala de actiune (ATL) sunt exemple in acest sens.

» Modelarea diagramelor Gantt:
o Diagrama Gantt este o tehnica de planificare care prezintd sarcinile si
activitatile proiectului intr-un calendar grafic. Acest lucru permite vizualizarea si
gestionarea eficienta a sarcinilor in timp.

» Metoda Pert:
o Program Evaluation and Review Technique (PERT) este o tehnica utilizata
pentru gestionarea proiectelor complexe. Aceasta implica estimari ale duratelor de
timp pentru fiecare activitate si identificarea cailor critice in proiect.

» Metode Agile:
o Indezvoltarea de software Al, metodologiile Agile sunt tot mai utilizate. Acestea
se bazeaza pe abordari iterative si colaborative, care permit adaptarea la schimbari si
cerinte in timp real.
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» Planificarea cu utilizarea algoritmilor de optimizare:
o Pentru problemele complexe de planificare, se pot folosi algoritmi de
optimizare, cum ar fi algoritmul genetici, pentru a gasi solutii optime sau aproape
optime in cadrul constrangerilor date.

» Planificare cu Inteligenta Artificiala:
o In mod interesant, IA poate fi utilizatd pentru planificarea in IA. Algoritmi de
invatare automata pot fi antrenati sa analizeze datele de planificare si s& sugereze
solutii sau sa optimizeze procesul de planificare.

Acestea sunt doar cateva exemple de metode si tehnici de planificare utilizate in IA.
Selectarea metodei potrivite depinde de natura specifica a problemei de planificare si de
resursele disponibile pentru dezvoltarea sistemului Al. Adesea, planificarea in IA implica o
combinatie de mai multe tehnici si abordari pentru a obtine rezultatele dorite.

In concluzie, planificarea in IA este un proces complex si esential pentru dezvoltarea cu
succes a sistemelor si proiectelor Al. Aceasta implica definirea obiectivelor, alegerea
tehnologiilor potrivite, estimarea resurselor si elaborarea unui plan temporal. Tehnici precum
diagrama de Gantt, metoda PERT si Agile pot fi utile in gestionarea proiectelor de IA, iar |1A
in sine poate fi folosita pentru a imbunatati procesele de planificare.
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|.5 LOGICA VAGA iN IA

Logica vaga (sau logica fuzzy) si incertitudinea sunt
concepte esentiale in domeniul Inteligentei Artificiale (IA)
care permit modelarea si manipularea datelor si a
informatiilor care nu sunt absolute sau precise.

1. Logica vaga in IA:

o Ce este Logica vaga: Logica vaga este o paradigma matematica care permite
reprezentarea si manipularea informatiilor vagi sau incerte. In logica vaga, enunturile
pot avea graduri de adevar sau falsitate intre O si 1, in loc de a fi strict adevarate sau
false.

o Reprezentarea incertitudinii: Logica vaga este folosita pentru a reprezenta si cuantifica
incertitudinea in decizii si in modelarea datelor. Aceasta este utila atunci cand datele
nu sunt clare sau cand exista ambiguitate.

o Fuzzy Logic in controlul sistemelor: Logica vaga este adesea utilizata in controlul
sistemelor, cum ar fi controlul masinilor de spalat sau al robotilor, pentru a lua decizii
bazate pe date incerte sau variabile imprecise.

o Lingvistica vaga: Logica vaga poate fi folositd pentru a modela limbajul uman, care
este deseori vag sau ambiguu. Aceasta permite sistemelor Al sa lucreze cu concepte
precum "cald" sau "rece" intr-un mod flexibil.

o Exemple de aplicatii: Logica vaga este utilizata in aplicatii precum sistemele de
climatizare, controlul traficului, procesarea limbajului natural si multe altele, unde
exista incertitudine sau ambiguitate in date.

2. Incertitudinea n 1A:

o Ce este incertitudinea: Incertitudinea reprezinta lipsa de cunoastere sau neclaritatea
cu privire la informatii. Aceasta poate aparea atunci cand datele sunt incomplete,
imprecise sau cand nu avem toate detaliile necesare pentru a lua o decizie sigura.

o Modele de incertitudine: in IA, exista diferite modele si tehnici pentru a gestiona
incertitudinea. Acestea includ retele bayesiene, teoria probabilitatilor, logica vaga si
altele.

o Aplicatii ale gestionarii incertitudinii: Incertitudinea este intalnita in multe domenii Al,
cum ar fi in sistemele de diagnostic medical, recunoasterea vocala, sistemele de
decizie, robotii autonomi si in multe altele. Gestionarea incertitudinii este cruciala
pentru a lua decizii informate.
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Reprezentarea probabilitatilor: Probabilitatea este o modalitate comuna de a
reprezenta incertitudinea. Aceasta indica gradul de crezare in adevarul unei afirmatii
si poate fi folosita pentru a cuantifica riscurile si probabilitatile in luarea deciziilor.

Atét logica vaga, cét si gestionarea incertitudinii sunt instrumente puternice in IA, deoarece
permit modelarea si rezolvarea problemelor complexe in care informatiile sunt vagi sau
incerte. Aceste concepte sunt utile in dezvoltarea de sisteme Al care pot face fata unei
varietati de scenarii si date imprecise.

Aplicatii ale logicii vage in probleme practice

Logica vaga (sau logica fuzzy) are o serie de aplicatii practice intr-o gama larga de domenii.
lata cateva exemple de aplicatii ale logicii vagi in probleme practice:

>

Controlul masinilor si a proceselor:

o Controlul Climatizarii: Logica vaga este utilizata in sistemele de control al
climatizarii pentru a regla temperatura si umiditatea in cladiri in functie de preferintele
utilizatorilor si de conditiile ambientale.

o Controlul Robotilor: in robotica, logica vaga poate fi utilizatd pentru a controla
miscarea si actiunile robotilor intr-un mediu dinamic si incert.

Automatizarea industriei:

o Controlul proceselor industriale: Logica vaga este aplicata in industrie pentru a
controla si a monitoriza procesele industriale, cum ar fi productia de produse chimice
sau procesele de fabricatie.

o Calitatea produselor: Se utilizeaza logica vaga pentru a evalua si controla
calitatea produselor in fabrici, luand in considerare variatiile si tolerantele din procesul
de productie.

Sisteme de recunoastere a vocii:

o Recunoasterea vocala: Logica vaga poate ajuta la interpretarea comenzilor
vocale sau a intonatiei pentru a intelege mai bine intentiile utilizatorilor in sistemele de
recunoastere vocala.

Sisteme de decizie:

o Sisteme de decizie medicala: in medicina, logica vaga poate fi utilizatd pentru
a ajuta la diagnosticarea si tratarea bolilor, luand in considerare multiplele variabile si
incertitudinea asociata.

o Sisteme de decizie pentru investitii: in domeniul financiar, logica vaga poate
ajuta investitorii sa ia decizii bazate pe datele financiare si pe variabilitatea pietei.

Transport si Logistica:
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o Sisteme de control al traficului: Logica vaga poate fi folosita pentru a regla
semafoarele si pentru a gestiona traficul rutier in orase, ludnd in considerare volumele
de trafic variabile.

o Planificarea rutelor: Tn logistica, logica vaga poate ajuta la planificarea rutelor
pentru livrarile cu mai multe destinatii, avand in vedere traficul si programul de livrari.

> Analiza datelor si intelegerea naturala a limbajului:
o Preprocesarea datelor: Logica vaga poate fi utilizatd pentru a prelucra si a
curata datele, eliminand datele redundante sau incoerente.

o Analiza textului: In procesarea limbajului natural, logica vaga poate ajuta la
analiza si interpretarea textelor care contin termeni vagi sau ambiguti.

Aceste exemple ilustreaza versatilitatea si utilitatea logicii vagi in rezolvarea problemelor
practice intr-o varietate de domenii. Prin abordarea si gestionarea incertitudinii si a vagului,
logica vaga poate contribui la luarea de decizii mai informate si la dezvoltarea de sisteme Al
mai eficiente intr-o lume reald, in care informatiile nu sunt intotdeauna precise sau clare.

15
»Proiect cofinantat din Fondul Social European prin Programul Operational Capital Uman 2014-2020”



UNIUNEA EUROPEANA

Instrumente Structurale
2014-2020

|.6 RETELE BAYESIANE

Retelele bayesiene sunt modele grafice
probabilistice care pot fi utlizate pentru a
reprezenta si rezolva probleme care implica
incertitudine si relatii cauzale intre variabile. Ele
se bazeaza pe teoria probabilitatilor bayesiene
si au numeroase aplicatii Tn domenii precum
inteligenta artificiala, statistica, medicina,
invatare automata si altele. lata principiile si
functionarea retelelor bayesiene:

Principiile retelelor Bayesiene:

1. Probabilitati conditionale: La baza retelelor bayesiene stau probabilitatile conditionale.
Acestea indica probabilitatea unui eveniment in functie de un alt eveniment. De
exemplu, probabilitatea ca o persoana sa aiba o anumita boala data fiind rezultatul
unui test medical pozitiv.

Modelare a relatiilor cauzale: Retelele bayesiene sunt folosite pentru a reprezenta
relatiile cauzale dintre variabilele unei probleme. Ele arata cum variabilele influenteaza
reciproc sau pot cauza schimbari in alte variabile.

Calcul Bayes: Retelele bayesiene se bazeaza pe teorema lui Bayes, care permite
actualizarea probabilitatilor bazate pe noi informatii. Acest lucru este crucial Tn
gestionarea incertitudinii si in actualizarea probabilitatilor in functie de observatii noi.

Functionarea Retelelor Bayesiene:

1. Noduri si muchii: O retea bayesiana este formatd din noduri si muchii. Nodurile
reprezinta variabile, iar muchiile indica relatiile dintre ele.

Nodurile si probabilitatile: Fiecare nod are asociata o distributie de probabilitate
conditionata care descrie cum variaza probabilitatea nodului in functie de parintii sai
(nodi conectati direct cu muchii catre nodul respectiv). Aceste distributii de
probabilitate exprima relatiile cauzale dintre variabile.

Inferenta: Una dintre principalele utilizari ale retelelor bayesiene este efectuarea de
inferente. Acest lucru implica estimarea probabilitatilor sau a valorilor variabilelor
necunoscute pe baza datelor observate si a modelului retelei bayesiene. Inferenta
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poate fi facuta folosind diverse tehnici, cum ar fi inferenta exacta, inferenta
aproximativa sau lanturi Markov Monte Carlo (MCMC).

4. Antrenarea retelei: Pentru a crea o retea bayesiana, este necesara adunarea si
prelucrarea datelor pentru a determina distributile de probabilitate conditionata ale
nodurilor. Acest proces poarta numele de antrenare a retelei si poate implica metode
cum ar fi estimarea maxima a probabilitati (maximum likelihood estimation) sau
utilizarea datelor de invatare automata.

5. Utilizarea pentru luarea deciziilor: Retelele bayesiene pot fi folosite pentru a lua decizii
in functie de datele observate si de modelele de probabilitate. Acestea pot ajuta la
luarea de decizii informate Th contexte incerte sau in care riscurile trebuie luate in
considerare.

Retelele bayesiene ofera un cadru puternic pentru modelarea si rezolvarea problemelor care
implica incertitudine si relatii cauzale. Ele au aplicatii intr-o gama larga de domenii, de la
medicina si diagnostic medical la invatarea automata si procesarea limbajului natural, ajutand
la luarea deciziilor bazate pe date si probabilitati.

Aplicatii in |A si analiza a datelor

Retelele bayesiene au o serie de aplicatii in domeniul Inteligentei Artificiale (I1A) si analizei
datelor datorita capacitatii lor de a modela incertitudinea, relatiile cauzale si de a face
inferente bazate pe date observate. lata cateva dintre aplicatiile lor in aceste domenii:

= Diagnostice medicale:

Sisteme de suport in diagnostic: Retelele bayesiene pot fi folosite pentru a dezvolta sisteme

de suport in diagnostic care iau in considerare simptomele pacientilor si probabilitatile

diferitelor boli, ajutand medicii sa stabileasca diagnoze mai precise.
= TInvatare automata:

o Clasificare si invatare supervizata: Retelele bayesiene pot fi folosite pentru clasificare si
invatare supervizata, in care modeleaza probabilitatile de apartenenta a unui exemplu la
diferite clase sau categorii.

o Invatare nesupervizata: Ele pot fi, de asemenea, utilizate pentru invatare nesubervizata
pentru a modela distributiile de probabilitate ale datelor si pentru a detecta structuri sau
grupuri ascunse.

= Procesarea limbajului natural (NLP):

o Analiza sentimentelor: in analiza sentimentelor, retelele bayesiene pot fi utilizate pentru
a evalua probabilitatea ca un text sa fie pozitiv sau negativ in functie de cuvintele si
contextul din text.
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o Traducere automata: Ele pot ajuta la modelarea probabilitatilor pentru traducerea
automata, ceea ce permite sistemele de traducere sa aleaga cuvintele si structura
corecta a traducerii.
= Sisteme de recomandare:

Recomandari personalizate: Retelele bayesiene pot fi folosite pentru a crea sisteme de

recomandare personalizate, care prezic produse, filme sau continut bazat pe preferintele si

istoricul utilizatorilor.
* Analiza riscului si asigurari:

Modelarea riscului: In industria asigurarilor, retelele bayesiene pot ajuta la modelarea riscului

si la stabilirea primelor de asigurare bazate pe probabilitati.
= Procesarea semnalelor:

o Recunoasterea vocala: In recunoasterea vocala, aceste retele pot fi folosite pentru a
modela probabilitatile asociate cu sunetele si cuvintele din vorbire.

o Procesarea imaginilor: in prelucrarea imaginilor, ele pot ajuta la recunoasterea de
modele sau obiecte, avand in vedere variabilitatea si incertitudinea din datele vizuale.

» Analiza de risc financiar:

Gestionarea portofoliilor: Retelele bayesiene pot fi utilizate pentru a evalua riscul n

gestionarea portofoliilor financiare si pentru a lua decizii de investitii bazate pe modele de

probabilitate.

Acestea sunt doar cateva dintre numeroasele aplicatii ale retelelor bayesiene in IA si analiza
datelor. Capacitatea lor de a reprezenta si gestiona incertitudinea face ca aceste retele sa
fie instrumente puternice pentru luarea de decizii si dezvoltarea de modele predictive intr-o
varietate de domenii.
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|.7 RETELE SI ALGORITMI NEURONALI

Retelele neuronale si algoritmii neurali reprezinta un
aspect crucial Tn domeniul inteligentei artificiale (IA) si au
fost inspirate din functionarea creierului uman. Acestea
sunt utilizate pentru a rezolva o gama larga de probleme,
inclusiv invatarea automata, viziune artificiala, procesarea
limbajului natural, recunoasterea vocala si multe altele.
lata o prezentare a retelelor si algoritmilor neurali:

> Retele neuronale artificiale (RNA):

Retelele neuronale artificiale sunt modele matematice inspirate din sistemul nervos al
creierului uman. Acestea sunt compuse dintr-un numar mare de unitati numite neuroni
artificiali, care sunt conectati intr-o structura specifica.

Principalele elemente ale unei RNA includ:

e Stratul de intrare: Acesta reprezinta datele de intrare si contine un neuron pentru fiecare
caracteristica a datelor.

e Straturile ascunse: Acestea constau din mai multe straturi de neuroni situati intre stratul de
intrare si stratul de iesire. Straturile ascunse pot varia in numar si sunt folosite pentru a
extrage caracteristici si a efectua calcule complexe.

e Stratul de iesire: Acest strat produce rezultatele finale ale retelei, cum ar fi clasificarile sau
predictiile.

Functionarea unei RNA implica transmiterea semnalelor de la un neuron la altul printr-o serie
de ponderi si functii de activare. In timpul antrenamentului, ponderile sunt ajustate astfel incat
reteaua sa invete séa faca predictii sau clasificari precise.

» Algoritmi neurali:

Algoritmii neurali sunt proceduri sau metode utilizate pentru a antrena si a utiliza retelele
neuronale. Acesti algoritmi au evoluat de-a lungul timpului si au devenit mai sofisticati,
permitand rezolvarea unor probleme complexe. lata cativa algoritmi neurali importanti:

= Perceptron: Acesta este un model simplu de retea neuronald cu un singur strat de
neuroni care poate fi folosit pentru clasificarea liniara a datelor.

= Retele neuronale cu inaintare (Feedforward Neural Networks - FNN): Acestea sunt
retele neuronale care transmit datele de la stratul de intrare la cel de iesire fara cicluri
sau bucle. FNN-urile sunt adesea utilizate pentru clasificare si regresie.
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= Retele neuronale recurente (Recurrent Neural Networks - RNN): Aceste retele permit
conexiuni ciclice intre neuroni, ceea ce le face potrivite pentru modele de secventa,
cum ar fi in procesarea limbajului natural sau in recunoasterea vocala.

* Retele neuronale convolutionale (Convolutional Neural Networks - CNN): Aceste
retele sunt optimizate pentru prelucrarea datelor bidimensionale, cum ar fi imagini sau
semnale video. Ele sunt folosite in principal pentru viziune artificiala.

= Retele neuronale adversariale (Generative Adversarial Networks - GAN): Acest tip de
retea consta din doua componente, un generator si un discriminator, care se
antreneaza in mod adversarial. GAN-urile sunt utilizate pentru generarea de continut
artificial, cum ar fi imagini sau texte.

= Retele neuronale autoencodere: Acestea sunt utilizate pentru reducerea
dimensionalitatii datelor si pentru a invata o reprezentare comprimata a datelor de
intrare.

Retelele neuronale si algoritmii neurali au devenit fundamentali in dezvoltarea aplicatiilor Al
avansate si in solutionarea problemelor complexe. Ei au capacitatea de a invata si de a
adapta modelele la datele de antrenament, ceea ce ii face foarte eficienti in abordarea unei
game variate de sarcini si probleme in domeniul |A.

Structura si functionarea retelelor neuronale sunt esentiale pentru intelegerea modului in
care aceste modele matematice sunt folosite pentru rezolvarea problemelor in domeniul
inteligentei artificiale.

Structura retelelor neuronale:

Retelele neuronale sunt compuse dintr-o serie de unitati numite neuroni artificiali, care sunt
conectati intr-un model specific. Structura unei retele neuronale poate varia in functie de tipul
si scopul acesteia, dar exista cateva componente de baza comune:

> Stratul de intrare (Input Layer): Acesta este primul strat al retelei neuronale si primeste
datele de intrare. Fiecare neuron din acest strat reprezinta o caracteristica sau o
componenta a datelor de intrare.

> Straturi ascunse (Hidden Layers): Aceste straturi sunt situate intre stratul de intrare si
stratul de iesire. Straturile ascunse pot varia in numar si dimensiune si au rolul de a
extrage caracteristici si de a efectua calcule complexe asupra datelor.

> Stratul de iesire (Output Layer): Acest strat produce rezultatele finale ale retelei.
Numarul de neuroni din stratul de iesire depinde de tipul de problema pe care reteaua
o rezolva. De exemplu, intr-o problema de clasificare binara, poate exista un singur
neuron de iesire care produce o probabilitate.

> Conexiuni si ponderi (Connections and Weights): Fiecare neuron dintr-un strat este
conectat la fiecare neuron din stratul urmator printr-o conexiune. Fiecare conexiune
are o pondere asociata, care controleaza cat de mult influenteaza activarea neuronului
sursa pe activarea neuronului destinatie.
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» Functii de activare (Activation Functions): Fiecare neuron are o functie de activare
asociata, care determina activarea sau dezactivarea acestuia in functie de intrarile si
ponderile sale. Functiile de activare pot fi functii sigmoidale, functii ReLU (Rectified
Linear Unit), functii tangente hiperbolice, etc.

Functionarea retelelor neuronale:

Functionarea unei retele neuronale implica transmiterea semnalelor de la stratul de intrare
prin straturile ascunse pana la stratul de iesire. Acest proces poate fi divizat in mai multe
etape:

» Propagarea inainte (Forward Propagation): Datele de intrare sunt propagate prin retea
de la stratul de intrare catre stratul de iesire. In fiecare neuron, se efectueazéa calcule
care implica inmultirea intrarilor cu ponderile si aplicarea functiei de activare.

> Calcularea iesirilor (Output Computation): in stratul de iesire, iesirile neuronilor sunt
calculate. Aceste iesiri pot reprezenta probabilitati, scoruri sau valori continue, in
functie de tipul problemei.

» Calcularea erorii (Error Calculation): Se compara iesirile retelei cu valorile asteptate si
se calculeaza eroarea sau costul. Scopul este sa se minimizeze aceasta eroare in
timpul antrenamentului.

> Propagarea inapoi (Backpropagation): Pentru a ajusta ponderile si a reduce eroarea,
gradientul erorii este propagat inapoi prin retea. Aceasta implica calcularea
gradientului erorii in functie de ponderile fiecarui neuron si ajustarea acestor ponderi
in functie de gradient.

> Antrenament si invatare: Reteaua este antrenatd folosind un set de date de
antrenament pentru a ajusta ponderile in asa fel incat sa produca rezultate dorite.
Antrenamentul poate implica metode precum descendentul stochastic al gradientului
(Stochastic Gradient Descent - SGD).

> Predictie si evaluare: Dupa antrenament, reteaua poate fi folosita pentru a face
predictii sau clasificari pe date noi. Performanta retelei este evaluata in functie de
metrici specifice problemei.

Retelele neuronale pot fi extrem de complexe si pot invata sa rezolve probleme variate. Cu
o adecvata configurare a arhitecturii si cu suficient antrenament, ele pot realiza sarcini
precum recunoasterea obiectelor in imagini, traducerea automata a limbajului, clasificarea
textelor si multe altele.

Invatarea automata bazata pe retele neuronale

Invatarea automata bazatd pe retele neuronale este o ramurad importantd a inteligentei
artificiale care utilizeaza retele neuronale artificiale pentru a permite sistemelor informatice
sa invete si sa imbunatateasca performanta la sarcini specifice fara a fi explicit programate.
Aceasta implica antrenarea retelelor neuronale pentru a intelege si a extrage modele din
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datele de intrare, astfel incat sa poata face predictii sau sa rezolve probleme in mod autonom.
Céateva aspecte cheie ale invatarii automate bazate pe retele neuronale:

1. Date de antrenament: In invatarea automata bazata pe retele neuronale, un aspect
fundamental il reprezinta datele de antrenament. Acestea reprezinta setul de date care
contine exemple cu intrari si iesiri cunoscute. Datele de antrenament sunt utilizate pentru a
ajusta ponderile si parametrii retelei neuronale in timpul procesului de antrenament.

2. Arhitectura retelei neuronale: Selectarea unei arhitecturi potrivite pentru reteaua
neurala este cruciala. Acest lucru implica alegerea numarului de straturi ascunse, numarul
de neuroni in fiecare strat si tipurile de functii de activare folosite. Diferite arhitecturi sunt
potrivite pentru diferite tipuri de probleme.

3. Antrenament: Procesul de antrenament implica ajustarea ponderilor si parametrilor
retelei neuronale astfel incat sa minimizeze eroarea sau costul in predictia sau rezolvarea
problemei respective. Acest proces se bazeaza pe algoritmi de optimizare, precum
descendentul stochastic al gradientului (Stochastic Gradient Descent - SGD).

4. Validare si testare: Dupa antrenament, reteaua este validata pe un set de date de
validare pentru a verifica cum se generalizeaza la date noi. Ulterior, este testata pe un set de
date de testare pentru a evalua performanta sa in conditii reale.

5. Invatarea caracteristicilor (Feature Learning): Unul dintre beneficiile retelelor
neuronale este capacitatea lor de a invata caracteristicile relevante din date. Retelele pot
identifica si extrage automat caracteristici importante din datele brute, fara a necesita
extragerea manuala a acestora.

6. Tipuri de probleme: Tnvé’garea automata bazata pe retele neuronale poate fi
aplicata intr-o varietate de tipuri de probleme, inclusiv clasificare, regresie, generare de
continut, traducere automata, recunoasterea vocii, recunoasterea de obiecte, procesarea
limbajului natural si multe altele.

7. Retele neuronale profunde: Retelele neuronale profunde (Deep Neural Networks
- DNNs) sunt retele care au mai multe straturi ascunse, ceea ce le permite sa invete
reprezentari complexe ale datelor. Acestea au fost fundamentale pentru succesul recent al
invatarii automate.

Invatarea automaté bazatd pe retele neuronale a devenit din ce In ce mai importanta in
domenii precum recunoasterea de imagine, invatarea naturala a limbajului, asistenta
medicald, autovehicule autonome si multe altele. Cu ajutorul unor arhitecturi avansate de
retele neuronale si a unor seturi de date bogate, retelele neuronale pot invata sa rezolve
probleme complexe si sa faca predictii precise intr-o varietate de domenii.
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II. CONTINUOUS INTEGRATION (CI)

Continuous Integration (Integrarea Continua) este o practica din dezvoltarea software care
constd in integrarea automatad si frecventd a modificarilor de cod efectuate de mai multi
dezvoltatori intr-un sistem de control al versiunilor. Scopul principal al Integrarii Continue este
de a detecta si a rezolva conflicte sau erori intr-un stadiu incipient al dezvoltarii, Thainte ca
acestea sa devina probleme majore in proiect.

Continuous Integration (Integrare Continud), adesea denumita Cl, este o practica esentiala
in dezvoltarea software moderna. Acest proces implica integrarea automata si frecventa a
modificarilor de cod sursa intr-un sistem de control al versiunilor, cum ar fi Git, SVN sau
Mercurial. Scopul principal al Cl este de a detecta si rezolva erori sau conflicte intr-un stadiu
incipient al dezvoltarii software, Thainte ca acestea sa devina probleme majore in proiect.

Prin adoptarea practicii de Continuous Integration, echipele de dezvoltare pot gestiona mai
eficient dezvoltarea software si pot furniza software de inalta calitate intr-un mod mai rapid
si mai fiabil. Aceasta abordare este esentiala in dezvoltarea moderna a software-ului.
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[1.I CONCEPTE FUNDAMENTALE

Definitia integrarii continue:

Integrarea Continua este o practica de
dezvoltare software care implica adaugarea
automata a modificarilor efectuate in codul
sursa intr-un sistem de control al versiunilor
(cum ar fi Git, SVN) si apoi construirea si
testarea automata a intregului proiect de
fiecare data cand se fac modificari in cod.

Beneficiile Integrarii Continue:

o detectarea timpurie a erorilor: Integrarea Continua permite detectarea si rezolvarea
erorilor Tntr-un stadiu incipient, ceea ce duce la o calitate mai buna a software-ului.

e reducerea conflictelor de cod: Dezvoltatorii isi pot integra modificarile frecvent,
reducand astfel sansele de conflicte la nivelul codului sursa.

e imbunatétirea colaborarii: Integrarea Continua faciliteaza colaborarea intre membrii
echipei, deoarece modificarile sunt integrate si testate rapid.

e automatizarea testelor: Prin integrarea automata, se pot rula automat teste unitare, de
integrare si de acceptare, asigurandu-se ca modificarile nu afecteaza functionalitatile
existente.

e livrare continua: Integrarea Continua pregéateste terenul pentru livrare continua,
permitand lansarea rapida si frecventa a versiunilor software.

e revenire rapida la starea anterioara: Daca o modificare provoaca o problema, se poate
reveni rapid la o stare anterioara a codului sursa.

e monitorizarea progresului: Integrarea Continua furnizeaza o viziune asupra starii
proiectului, evidentiind modificarile recente si testele care trec sau esueaza.

Prin adoptarea Integrarii Continue, echipele de dezvoltare pot imbunatati eficienta, calitatea
si predictibilitatea dezvoltarii software. Aceastd practica este esentiala in dezvoltarea
moderna de software si este frecvent utilizatd in combinatie cu alte tehnici, precum Livrarea
Continua (Continuous Delivery) si Livrarea Continud (Continuous Deployment), pentru a
asigura dezvoltarea si livrarea eficienta a software-ului.

Fluxul de lucru in Integrarea continua
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Fluxul de lucru in Integrarea Continua (Continuous Integration - Cl) este structura si secventa
de actiuni pe care o echipa de dezvoltare o urmeaza pentru a implementa Cl in dezvoltarea
software. Un flux de lucru tipic in Cl cuprinde urmatoarele etape:

>

Sursa de cod: Dezvoltatorii lucreaza la codul sursa al proiectului pe branch-uri
separate. Aceste branch-uri pot fi derivate din ramura principala (de obicei, ramura
"master” sau "develop") sau din alte branch-uri specifice functionalitatii.

Commit: Dupa ce dezvoltatorii au finalizat modificarile pe care doresc sa le integreze,
ei fac "commit" la schimbarile respective in sistemul de control al versiunilor (cum ar
fi Git). Acest "commit" include noile modificari aduse codului sursa.

Integrare automata: Sistemul de Cl| monitorizeaza continuu repozitile de cod si
detecteaza automat schimbarile. Atunci cand un "commit" nou este detectat, sistemul
de Cl porneste procesul de integrare.

Construire automata: Sistemul de CI incepe constructia automata a proiectului, adica
compileaza codul sursa, link-uieste bibliotecile necesare si realizeaza alte operatiuni
specifice pentru generarea binarelor.

Testare automata: Dupa constructie, sistemul de Cl ruleaza automat seturile de teste
definite pentru proiect. Aceste teste pot include teste unitare, teste de integrare, teste
de performanta si alte tipuri de teste specifice proiectului.

Raportare automata: Sistemul de CIl furnizeaza rapoarte detaliate cu privire la
rezultatele testelor. Dezvoltatorii si echipa de calitate pot vizualiza aceste rapoarte
pentru a vedea daca exista erori sau esecuri de testare.

Notificari automate: Daca un test esueaza sau apar alte probleme in timpul procesului
de ClI, sistemul trimite notificari imediate catre echipa de dezvoltare pentru a lua
masuri.

Feedback si corectare: Dezvoltatorii examineazéa rapoartele de la Cl si, in caz de
esecuri, identifica si corecteaza problemele in codul sursa. Acest proces se repeta
pana cand toate testele trec cu succes.

Merge in ramura principala: Dupa ce modificarile au trecut cu succes toate testele si
au primit aprobarea echipei de dezvoltare, ele pot fi incorporate in ramura principala
(de obicei, "master" sau "develop") a proiectului.
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» Livrare sau deployare: Dupa ce modificarile au fost incorporate cu succes in ramura
principala, acestea sunt disponibile pentru livrare sau deployare catre utilizatorii finali,
in functie de necesitatile proiectului.

Acest flux de lucru continuu asigura ca fiecare modificare adusa codului sursa este testata
in mod automat si ca orice problema este detectata si remediata intr-un stadiu incipient. Acest
lucru duce la o dezvoltare mai eficienta si la livrarea unui software de inalta calitate, fara a
introduce defecte Tn proiect.
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1.2 ANALIZA BAZATA PE METRICI

Analiza bazata pe metrici, in contextul dezvoltarii software si al Integrarii Continue (Cl),
reprezinta procesul de colectare si evaluare a unor date si indicatori specifici pentru a masura
calitatea si performanta unui proiect software. Aceste metrici furnizeazad o intelegere
obiectiva a evolutiei si a starii proiectului si sunt esentiale pentru luarea deciziilor informate
in dezvoltarea software. lata cateva exemple de metrici importante in analiza bazata pe
metrici:

o Aria de acoperire a testelor (Code Coverage): Aceasta metrica masoara procentajul
codului sursa care este acoperit de teste automate. O acoperire a testelor mai mare indica
o testare mai exhaustiva a codului.

o Timpul mediu de rezolvare a defectelor (Mean Time to Resolution - MTTR): MTTR
masoara cat timp dureaza sa se rezolve defectele raportate. Un MTTR mai mic indica o
capacitate mai buna de a remedia problemele rapid.

o Numarul de defecte raportate: Aceasta masoara cate defecte au fost raportate intr-un
anumit interval de timp. Un numar scazut de defecte poate indica o dezvoltare mai stabila.

o Rata de erori in productie (Production Error Rate): Aceasta metrica masoara céate erori
sau probleme apar in mediul de productie dupa lansarea software-ului. O rata scazuta de
erori este un indicator al stabilitatii si calitatii software-ului.

o Timpul de compilare (Build Time): Cu cat timpul de constructie al proiectului este mai scurt,
cu atat dezvoltarea este mai eficienta.

o Frecventa integrarii continue (Cl Build Frequency): Aceasta masoard cat de des se
efectueaza procesul de Cl. Integrarea mai frecventa poate contribui la detectarea mai
rapida a problemelor.

o Performanta testelor: Monitorizarea timpului de rulare a testelor poate ajuta la identificarea
testelor care incetinesc procesul de CI.

27
»Proiect cofinantat din Fondul Social European prin Programul Operational Capital Uman 2014-2020”



* X %
+ -
*

Instrumente Structurale
2014-2020

*
* 5 X

UNIUNEA EUROPEANA

o Numarul de integrari esuate: Aceasta masoara céate integrari automate au esuat. Un numar
crescut de esecuri poate indica probleme in procesul de dezvoltare.

o Reazultatele testelor de securitate: Metricile legate de securitate pot evalua vulnerabilitatile
si potentialele probleme de securitate din codul sursa.

o Performanta la scara (Scalability): Daca proiectul vizeaza aplicatii web sau servicii online,
este important sa se monitorizeze performanta la scara pentru a asigura ca sistemul poate
gestiona cresterea volumului de utilizatori.

Analiza bazata pe metrici permite echipei de dezvoltare sa identifice tendinte, sa detecteze
probleme si sa ia masuri pentru a imbunatati calitatea si eficienta procesului de dezvoltare.
Aceste metrici ofera o perspectiva obiectiva asupra proiectului si faciliteaza luarea deciziilor
informate pentru imbunatatirea continua a dezvoltarii software.

Utilizarea metricilor pentru evaluarea calitatii codului sursa

Utilizarea metricilor pentru evaluarea calitatii codului sursa este o practica esentiala in
dezvoltarea software, deoarece oferd o modalitate obiectiva de a masura si de a imbunatati
calitatea codului. Metricile pot ajuta la identificarea potentialelor probleme, la monitorizarea
evolutiei codului si la luarea unor decizii informate pentru a imbunatati performanta si
stabilitatea software-ului. lata cum se utilizeaza metricile pentru evaluarea calitatii codului
sursa:

e Selectarea metricilor potrivite: Prima etapa este sa alegeti metricile potrivite pentru
proiectul dvs. Metricile pot varia in functie de tipul de proiect, limbajul de programare
si obiectivele specifice ale dezvoltarii. Exemple de metrici comune includ aria de
acoperire a testelor, complexitatea ciclomatica, raportul de intretinere, numarul de
defecte raportate si altele.

e Monitorizarea continua: Implementati un sistem de integrare continua (Cl) si de testare
automata pentru a monitoriza continuu codul sursa. Acest sistem va calcula automat
metricile pentru fiecare schimbare adusa in cod si va furniza rapoarte detaliate.

o Stabilirea obiectivelor metricilor: Stabiliti obiective pentru fiecare metricad pentru a
defini calitatea doritd a codului. De exemplu, puteti stabili un obiectiv de a avea o
acoperire a testelor de 90%.

o Detectarea si remedierea problemei: Urmati rapoartele generate de sistemul Cl pentru
a identifica orice problema sau abatere de la obiectivele metricilor. Daca o metrica nu
respecta obiectivul, trebuie sa investigati si sa remediati problema.

e Automatizarea verificarilor: Utilizati unelte de analiza statica a codului sau de analiza
dinamica pentru a evalua automat codul sursa. Aceste unelte pot detecta potentiale
probleme de calitate, cum ar fi variabilele neutilizate, erorile de stil sau problemele de
securitate.

e Colectarea datelor si istoricul metricilor: Pastrati un istoric al valorilor metricilor in timp
pentru a urmari evolutia calitatii codului. Acest istoric poate arata tendinte si poate
ajuta la anticiparea problemelor viitoare.
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Feedback pentru echipa de dezvoltare: Metricile furnizeaza feedback pentru intreaga
echipa de dezvoltare, inclusiv dezvoltatori, testeri si manageri. Aceasta transparenta
poate imbunatati comunicarea si colaborarea.

Ajustarea obiectivelor: Pe baza rezultatelor obtinute, este posibil sa ajustati obiectivele
metricilor pentru a se potrivi mai bine cu realitatea proiectului sau pentru a urmari
imbunatatiri continue.

Educatie si antrenament: Asigurati-va ca echipa de dezvoltare intelege semnificatia
metricilor si cum sa le foloseasca in procesul de dezvoltare.

Metricile pot fi un instrument puternic pentru evaluarea si imbunatatirea calitatii codului sursa.
Ele pot ajuta la identificarea problemelor intr-un stadiu incipient si pot contribui la dezvoltarea
unui software mai fiabil si mai eficient. Cu toate acestea, este important sa fie folosite in mod
inteligent si sa fie adaptate la specificul proiectului si obiectivelor sale.

Aria de acoperire a codului sursa si alte metrici relevante

ria de acoperire a codului sursa (Code Coverage) este o metrica importanta in dezvoltarea
software, dar exista si alte metrici relevante care pot fi utilizate pentru evaluarea calitatii
codului sursa. lata cateva dintre acestea:

>

Aria de acoperire a testelor (Code Coverage): Aceasta masoara procentajul codului
sursa care este acoperit de teste automate. O acoperire a testelor mai mare indica o
testare mai exhaustiva a codului.

Complexitatea ciclomatica: Masoara complexitatea logica a codului sursa. Cu cat
complexitatea este mai mare, cu atat este mai dificil de inteles si de intretinut codul.
Metrica este utila pentru identificarea potentialelor zone problematice din cod.
Numarul de defecte raportate: Aceasta masoara cate defecte au fost raportate intr-un
anumit interval de timp. Un numar scazut de defecte poate indica o dezvoltare mai
stabila.

Timpul mediu de rezolvare a defectelor (Mean Time to Resolution - MTTR): MTTR
masoara cat timp dureaza sa se rezolve defectele raportate. Un MTTR mai mic indica
o capacitate mai buna de a remedia problemele rapid.

Rata de erori in productie (Production Error Rate): Aceasta metricad masoara cate erori
sau probleme apar in mediul de productie dupa lansarea software-ului. O rata scazuta
de erori este un indicator al stabilitatii si calitatii software-ului.

Timpul de compilare (Build Time): Cu cét timpul de constructie al proiectului este mai
scurt, cu atat dezvoltarea este mai eficienta.

Numarul de integrari esuate: Aceasta masoara cate integrari automate au esuat. Un
numar crescut de esecuri poate indica probleme in procesul de dezvoltare.
Rezultatele testelor de securitate: Metricile legate de securitate pot evalua
vulnerabilitatile si potentialele probleme de securitate din codul sursa.
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> Performanta la scara (Scalability): Daca proiectul vizeaza aplicatii web sau servicii
online, este important sa se monitorizeze performanta la scara pentru a asigura ca
sistemul poate gestiona cresterea volumului de utilizatori.

Acestea sunt doar cateva exemple de metrici relevante pentru evaluarea calitatii codului
sursa. Este important sa alegeti metricile potrivite pentru proiectul dvs. si sa le monitorizati in
mod regulat pentru a asigura dezvoltarea unui software de inalta calitate.
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[1.3 INTEGRAREA TESTELOR

Integrarea testelor automate in fluxul de lucru de dezvoltare
software este de o importantd cruciala pentru asigurarea
calitatii si eficientei procesului de dezvoltare. lata cateva
aspecte despre importanta integrarii testelor automate si
tehnici si instrumente relevante pentru testarea automata:

Importanta integrarii testelor automate

» detectarea rapida a defectelor: Testele automate permit detectarea rapida a defectelor
in codul sursa, intrucat acestea pot fi rulate automat dupa fiecare modificare adusa.
Acest lucru ajuta la identificarea problemelor intr-un stadiu incipient, ceea ce reduce
costurile si timpul necesar pentru remediere.

consistenta si fiabilitate: Testele automate ruleaza in mod consistent si pot fi reutilizate
in mod regulat. Acest lucru asigura ca aceleasi teste sunt aplicate in mod consecvent
de fiecare datd cand se face o modificare, ceea ce contribuie la fiabilitatea si
predictibilitatea procesului de dezvoltare.

economisirea timpului si resurselor: Deoarece testele automate pot fi rulate fara
interventia umana, ele economisesc timpul dezvoltatorilor si permit canalizarea
resurselor catre dezvoltarea efectiva in loc sa fie alocate testarii manuale repetate.

atingerea acoperirii suficiente a testelor: Testele automate pot acoperi o gama larga
de scenarii de testare, inclusiv cele complexe si laborioase. Aceasta asigura o
acoperire suficienta a testelor, inclusiv pentru functionalitati critice.

Tehnici si instrumente pentru testarea automata

» Testare unitara: Aceasta implica testarea fiecarei componente individuale (unitati) ale
codului sursa. Framework-uri precum JUnit pentru Java sau pytest pentru Python sunt
instrumente populare pentru testarea unitara.

> Testare de integrare: Aceasta tehnica vizeaza testarea interactiunii dintre diferitele
componente sau module ale sistemului. Instrumente precum Postman sau
RestAssured sunt utilizate pentru testarea API-urilor.
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> Testare de acceptare: Aceste teste verifica daca sistemul sau aplicatia indeplineste
cerintele si specificatiile initiale. Framework-uri precum Selenium sau Appium sunt
utilizate pentru testarea interfetei utilizator.

» Testare continua: Integrarea testelor automate intr-un proces de integrare continua
(CI) si livrare continua (CD) asigura ca testele sunt rulate automat la fiecare modificare
adusa Tn codul sursa. Jenkins, Travis Cl si CircleCl sunt platforme de CI/CD comune.

» Testare de performanta: Aceasta implica evaluarea performantei aplicatiei sub diferite
incarcari si conditii. Instrumente precum Apache JMeter sau Gatling sunt utilizate
pentru testarea de performanta.

» Testare de securitate: Aceasta implica identificarea si evaluarea vulnerabilitatilor de
securitate ale aplicatiei. Instrumente precum OWASP ZAP sau Burp Suite sunt
utilizate pentru testarea de securitate.

Integrarea testelor automate in fluxul de lucru de dezvoltare ajuta la asigurarea ca software-
ul dezvoltat este de inalta calitate, fiabil si se conformeaza cerintelor si specificatiilor. Aceasta
ofera o abordare eficienta si sistematica pentru testarea si validarea software-ului in mod
continuu pe parcursul ciclului de dezvoltare.
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[1.4 PROCESUL DE "BUILD"

Procesul de "Build" in dezvoltarea software se
refera la etapa in care codul sursa al unei aplicatii
este compilat si transformat intr-un executabil sau
intr-un alt format specific, precum o biblioteca, care
poate fi apoi utilizat pentru a rula aplicatia sau
pentru a fi distribuit. Automatizarea acestui proces
este esentiala pentru a asigura consistenta si
eficienta dezvoltarii software.

Pasi importanti in definirea si automatizarea procesului de construire a aplicatiilor:
1. Definirea procesului de Build:

> Stabilirea cerintelor de Build: Identificati cerintele specifice pentru construirea aplicatiei,
inclusiv limbajul de programare utilizat, dependentele externe, configurarile necesare, si
altele.

> Stabilirea structurii de directoare: Organizati codul sursa si resursele intr-o structura de
directoare coerenta pentru a facilita construirea si intretinerea aplicatiei.

> Scripturi de Build: Scrieti scripturi sau fisiere de configurare care sa defineasca pasii
necesari pentru a compila, lega si construi aplicatia. Aceste scripturi pot folosi instrumente
de automatizare a build-ului precum Apache Maven, Gradle, Make, sau altele, in functie
de limbajul si platforma utilizate.

2. Automatizarea procesului de Build:

» Utilizarea uneltelor de Build: Folositi unelte specializate de build pentru a automatiza
construirea aplicatiei. Aceste unelte pot detecta automat modificarile in codul sursa si pot
declansa procesul de build atunci cand este necesar.

> Integrare continua (Cl): Integrati procesul de build intr-un sistem de integrare continua (Cl)
pentru a asigura construirea automata si testarea aplicatiei dupa fiecare modificare adusa
in codul sursa. Jenkins, Travis Cl, CircleCl si GitLab CI/CD sunt exemple de platforme ClI
populare.

» Controlul versiunilor: Utilizati un sistem de control al versiunilor (cum ar fi Git) pentru a
gestiona codul sursa si pentru a asigura ca fiecare build este bazat pe o versiune specifica
a codului.

3. Testare si Validare:
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> Teste automate: Dupa construirea aplicatiei, rulati automat testele pentru a verifica
functionalitatea si stabilitatea acesteia. Acest lucru poate include teste unitare, teste de
integrare, teste de acceptare si teste de performanta.

> Verificare calitate cod: Folositi instrumente de analiza statica si metrici pentru a evalua
calitatea codului si pentru a identifica posibile probleme precum variabile neutilizate, erori
de stil sau probleme de securitate.

4. Ambalare si distributie:

> Ambalare: Dupa construirea si testarea cu succes, ambalati aplicatia intr-un format
specific pentru distributie, cum ar fi un fisier executabil, un pachet de instalare sau o
imagine de container.

> Distributie: Distribuiti aplicatia catre utilizatori sau catre mediul de productie, asigurandu-
va ca ea este gata pentru utilizare.

Automatizarea procesului de build aduce multiple beneficii, precum cresterea eficientei
dezvoltarii, asigurarea consistentei si reducerea erorilor umane. Acest proces este esential
in dezvoltarea software moderna si face posibila construirea, testarea si distribuirea
aplicatiilor intr-un mod mai rapid si mai fiabil.

Integrarea sistemelor in procesul de "build"

Integrarea sistemelor in procesul de "build" se refera la conectarea si colaborarea sistemelor
sau uneltelor diferite pentru a automatiza si optimiza procesul de construire a aplicatiilor sau
a altor proiecte software. Aceasta integrare este cruciala pentru a asigura ca fluxul de lucru
de dezvoltare se desfasoara eficient, ca toate componente relevante sunt actualizate si ca
fiecare etapa a procesului se poate derula fara probleme.

Integrarea sistemelor in procesul de "build" presupune:

» Sistem de control al versiunilor (Version Control System - VCS):
Integrati sistemul de control al versiunilor (cum ar fi Git) in procesul de "build" pentru a asigura
ca fiecare build se bazeaza pe o versiune specifica a codului sursa.

» Integrarea continua (Continuous Integration - CI):
Utilizati un sistem CI (cum ar fi Jenkins, Travis Cl, CircleCl, sau GitLab CI/CD) pentru a
automatiza procesul de "build" si pentru a declansa construirea si testarea automata a
aplicatiei dupa fiecare modificare adusa in codul sursa.

» Integrarea cu unelte de build:
Asigurati-va ca uneltele de build (cum ar fi Apache Maven, Gradle, Make, sau altele) sunt
integrate eficient in sistemul CI pentru a executa construirea si pentru a gestiona
dependentele si configuratiile necesare.

» Automatizarea testelor:
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Integrati uneltele de testare automate (cum ar fi JUnit pentru teste unitare, Selenium pentru
teste de interfata utilizator, sau altele) in procesul de "build" pentru a asigura rularea
automata a testelor si raportarea rezultatelor.

» Integrarea cu unelte de analiza statica:
Integrati uneltele de analiza statica a codului (cum ar fi SonarQube sau ESLint) pentru a
verifica calitatea codului sursa si pentru a identifica potentiale probleme sau erori.

» Distributie si deploy automat:
Integrati uneltele de distributie si deploy automat (cum ar fi Ansible, Docker, Kubernetes, sau
altele) pentru a facilita ambalarea si distributia aplicatiei catre mediul de productie.

> Notificari si raportare:
Configurati notificari automate si raportare pentru a tine echipa de dezvoltare informata
despre starea construirii Si a testelor.

» Integrarea cu alte sisteme de management:
Integrati sistemele de gestionare a cerintelor, de urmarire a bug-urilor si de gestionare a
proiectelor pentru a asigura o comunicare eficienta intre diferitele componente ale procesului
de dezvoltare.

> Securitate si controlul accesului:
Asigurati-va ca integrarea sistemelor include masuri de securitate si controlul accesului
pentru a proteja resursele si datele critice.

Integrarea sistemelor in procesul de "build" nu doar automatizeaza fluxul de lucru, dar si
contribuie la cresterea calitatii, eficientei si scalabilitatii dezvoltarii software. Este important
sa alegeti si sa configurati uneltele si serviciile adecvate pentru nevoile specific proiectului si
sa asigurati o integrare corespunzatoare pentru a obtine cele mai bune rezultate.
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[1.5 MANIPULAREA COMPONENTELOR BINARE

Manipularea  componentelor  binare in
dezvoltarea software se refera la gestionarea si
procesarea datelor binare, cum ar fi figierele
binare sau fluxurile de date binare. Aceasta
este o parte esentialda a dezvoltarii software,
deoarece multi tipuri de date, cum ar fi imagini,
fisiere audio sau baze de date, sunt stocate si
procesate sub forma binara.

Manipularea componentelor binare poate fi complexa si necesitéd o intelegere detaliata a
formatelor de date si a functiilor specifice ale limbajului de programare utilizat. Este important
sa se asigure o manipulare corecta si sigura a datelor binare pentru a evita erori si probleme
de securitate in dezvoltarea software.

Pasi legati de manipularea componentelor binare:

1. Citirea si scrierea fisierelor binare:
Pentru a citi si scrie fisiere binare intr-un limbaj de programare, trebuie sa utilizati functii sau
biblioteci specializate care permit manipularea fluxurilor de date binare. Aceasta include
deschiderea fisierelor binare, citirea sau scrierea de date binare si inchiderea fisierelor in
mod corespunzator.

2. Serializare si deserializare:
Serializarea se refera la procesul de transformare a structurilor de date din limbajul de
programare intr-un format binar pentru a le stoca sau a le transmite, in timp ce deserializarea
invers este procesul de transformare a datelor binare Tnapoi in structurile de date ale
limbajului de programare.

3. Manipularea imaginilor si sunetului:
in dezvoltarea de aplicatii care implicd manipularea imaginilor sau sunetului, este necesara
o manipulare binara a datelor pentru a efectua operatiuni precum decodificarea, codificarea,
procesarea si redarea acestor tipuri de fisiere.

4. Gestionarea datelor binare in baze de date:
Bazele de date pot stoca date binare, cum ar fi imagini sau documente. Pentru a gestiona
aceste date, trebuie sa utilizati comenzi si interogari specifice pentru a le insera, extrage sau
actualiza.

5. Protocolul de comunicare in retea:
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in dezvoltarea aplicatiilor de retea, datele sunt adesea transmise in format binar intre clienti
si servere. Protocolul de comunicare trebuie sa defineasca modul in care datele sunt
impachetate si despachetate in format binar pentru a asigura o comunicare corecta.

6. Gestionarea memoriei:
Manipularea datelor binare poate necesita o atentie speciald la gestionarea corecta a
memoriei pentru a evita scurgerile de memorie sau accesul la memorie nevalid.

7. Criptare si securitate:
In criptografie, datele sunt deseori manipulate sub forma binara pentru a efectua operatii de
criptare si decriptare. Manipularea datelor binare este esentiald pentru securitatea
informatiilor.

8. Verificarea integritatii datelor:
Pentru a verifica integritatea datelor, se pot utiliza functii de verificare a sumei de control
(checksum) sau functii hash pentru datele binare.
Manipularea componentelor binare poate fi complexa si necesita o intelegere detaliata a
formatelor de date si a functiilor specifice ale limbajului de programare utilizat. Este important
sa se asigure o manipulare corecta si sigura a datelor binare pentru a evita erori si probleme
de securitate in dezvoltarea software.

Gestionarea componentelor binare si a dependintelor

Gestionarea componentelor binare si a dependintelor este esentiala in dezvoltarea software
pentru a asigura ca toate partile componente ale unei aplicatii sunt corect instalate si
gestionate. Aceasta se aplica in special la limbajele de programare care utilizeaza pachete,
biblioteci sau module externe pentru a extinde functionalitatea unei aplicatii.

Céateva aspecte importante legate de gestionarea componentelor binare si a dependintelor:

= Pachete si manageri de pachete:
Multi limbaje de programare ofera sisteme de gestionare a pachetelor care permit
dezvoltatorilor sa instaleze, sa actualizeze si sa stearga pachete sau dependinte. Exemple
de astfel de manageri de pachete includ npm pentru JavaScript, pip pentru Python, Maven
pentru Java si composer pentru PHP.

* Fisiere de configuratie:
Pentru a specifica dependintele unei aplicatii, de obicei se utilizeaza fisiere de configuratie
specifice limbajului sau platformei, cum ar fi "package.json" n JavaScript sau
"requirements.txt" Tn Python. Aceste figiere listeaza pachetele si versiunile acestora pe care
aplicatia le depinde.
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= (Gestionarea versiunilor:
Este important sa se gestioneze versiunile pachetelor pentru a asigura compatibilitatea cu
codul sursa al aplicatiei. Acest lucru se face prin specificarea versiunilor exacte sau prin
utilizarea unor reguli de versiune.

= Rezolvarea conflictelor de dependinte:
In unele cazuri, poate aparea o conflict intre dependintele diferitelor pachete. Gestionarea
corecta a acestor conflicte este cruciald pentru a asigura functionarea corespunzatoare a
aplicatiei.

* Repozitii de pachete:
Pachetele sunt adesea stocate in repozitii publice sau private. Repozitiile publice sunt
accesibile publicului, in timp ce repozitiile private pot fi utilizate pentru stocarea pachetelor
sau dependintelor specifice unei organizatii.

* Automatizarea si CI/CD:
in procesul de integrare continua (Cl) si livrare continud (CD), gestionarea componentelor
binare si a dependintelor este automatizata. Acest lucru asigura ca toate dependintele sunt
actualizate si testate in mod regulat.

= Securitate:
Gestionarea componentelor binare si a dependintelor trebuie sa aiba in vedere si aspectele
de securitate. Este important sa se tina pasul cu actualizarile de securitate ale pachetelor si
sa se monitorizeze vulnerabilitatile.

= Distributie si ambalare:
Dupa ce componentele binare si dependintele au fost gestionate si instalate, ele pot fi incluse
in distributia finala a aplicatiei sau pot fi ambalate pentru livrare.

O gestionare adecvata a componentelor binare si a dependintelor este esentiala pentru a
asigura ca aplicatia este stabila, eficientd si sigura. Este important sa se urmeze practicile
recomandate si sa se utilizeze instrumentele potrivite pentru a gestiona cu succes aceste
aspecte in dezvoltarea software.

Managementul versiunilor si distributia componentelor binare

Managementul versiunilor si distributia componentelor binare sunt aspecte critice ale
dezvoltarii software care vizeaza gestionarea, urmarirea si distribuirea eficientd a codului
sursa si a dependintelor unei aplicatii. lata cateva consideratii importante pentru fiecare dintre
aceste aspecte:
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Managementul Versiunilor:

» Sistem de control al versiunilor (VCS): Utilizati un sistem de control al versiunilor, cum
ar fi Git, SVN sau Mercurial, pentru a urmari schimbarile in codul sursa si pentru a
gestiona istoricul versiunilor. Acest lucru permite colaborarea intre dezvoltatori si
revizuirea istoricului modificarilor.

» Etichetarea versiunilor: Pentru fiecare versiune semnificativa a aplicatiei, creati o
eticheta (tag) in VCS pentru a marca acea versiune specifica. Acest lucru faciliteaza
revenirea la o versiune anterioara si gestionarea versiunilor aplicatiei.

> Gestiunea dependintelor: Folositi un manager de pachete pentru a urmari
dependintele aplicatiei si versiunile acestora. Specificati dependintele intr-un fisier de
configurare si actualizati-l Tn mod regulat.

> Actualizari de securitate: Monitorizati actualizarile de securitate pentru pachetele si
dependintele utilizate si asigurati-va ca aplicatia foloseste intotdeauna versiunile
corecte si actualizate.

Distributia componentelor binare:

> Ambalarea aplicatiei: Creeaza un pachet sau o distributie a aplicatiei care contine
toate componentele binare necesare pentru a rula aplicatia pe o anumita platforma
sau sistem de operare. Aceasta poate include fisiere executabile, biblioteci, resurse,
documentatie si altele.

> Repozitorii sau magazine de aplicatii: Publicati aplicatia sau componentele binare in
repozitii sau magazine de aplicatii relevante, cum ar fi Google Play pentru aplicatii
Android sau Apple App Store pentru aplicatii iOS.

> Automatizarea distributiei: Utilizati tehnologii si instrumente de automatizare pentru a
simplifica si accelera procesul de distributie a componentelor binare. Aceasta poate
include utilizarea serviciilor de integrare continua si livrare continua (CI/CD).

> Actualizari si patch-uri: Planificati si furnizati in mod regulat actualizari si patch-uri
pentru aplicatie pentru a corecta erori, a adauga functionalitati noi sau a imbunatati
performanta.

> Monitorizarea utilizarii: Monitorizati si analizati modul in care utilizatorii interactioneaza
cu aplicatia si distribuiti actualizari in functie de feedback-ul si nevoile lor.
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» Securitate: Asigurati-va ca componentele binare distribuite sunt sigure si nu prezinta
riscuri de securitate. Ganditi-va la protectia impotriva atacurilor si vulnerabilitatilor de
securitate.

» Compatibilitate multiplatforma: Daca dezvoltati aplicatii pentru mai multe platforme (de
exemplu, desktop, web si mobil), asigurati-vd ca componentele binare sunt
compatibile cu fiecare platforma tinta.

Managementul versiunilor si distributia componentelor binare sunt procese complexe, dar
esentiale pentru dezvoltarea si furnizarea cu succes a aplicatiilor software. O planificare
atenta, utilizarea uneltelor potrivite si o gestionare corecta a dependintelor si a versiunilor pot
contribui la asigurarea calitatii, securitatii si performantei aplicatiei dvs.
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Monitorizarea si analiza performantei sunt procese esentiale in dezvoltarea software pentru
a asigura ca o aplicatie ruleaza in mod eficient, rapid si fara probleme. Aceste procese implica
colectarea, inregistrarea si evaluarea datelor legate de performanta aplicatiei in timp real sau
n urma testelor.

1. Metrici de Performanta:
Definiti metrici de performanta relevante pentru aplicatia dvs. Acestea pot include timpul de
raspuns al serverului, timpul de incarcare al paginilor web, utilizarea CPU, utilizarea
memoriei, timpul de raspuns al bazelor de date, ratele de erori si altele.

2. Instrumentare a Aplicatiei:
Instrumentati aplicatia pentru a colecta date de performanta. Acest lucru poate include
utilizarea de biblioteci sau module specifice pentru a inregistra metrici sau pentru a genera
jurnale de evenimente relevante.

3. Monitorizare in Timp Real:
Utilizati instrumente de monitorizare pentru a urmari performanta aplicatiei in timp real.
Aceste instrumente pot furniza alerte in timp real in cazul in care performanta scade sub
anumite praguri sau n cazul aparitiei erorilor.

4. Profilarea Codului Sursa:
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Utilizati instrumente de profilare a codului sursa pentru a identifica portiuni de cod care
genereaza incetiniri sau consuma resurse excesive. Profilarea va permite sa localizati si sa
remediati problemele de performanta.

5. Testarea de Performanta:
Realizati teste de performanta pentru a evalua cum se comporta aplicatia sub sarcini mari
sau in conditii de trafic intens. Acest lucru poate implica testarea de incarcare, testarea de
stres si testarea de scalabilitate.

6. Analiza Datelor:
Analizati datele colectate pentru a identifica modele si tendinte. Acest lucru poate implica
utilizarea unor instrumente de analiza de date sau crearea de rapoarte personalizate pentru
a evalua performanta aplicatiei.

7. Optimizare Continua:
Bazéndu-va pe datele si constatarile obtinute din monitorizare si analiza, efectuati optimizari
pentru a imbunétati performanta aplicatiei. Aceasta poate implica modificari de cod, ajustari
ale configurarii infrastructurii sau upgrade-uri ale resurselor hardware.

8. Securitate si Performanta:
Asigurati-vad ca monitorizarea si analiza performantei includ si aspecte de securitate.
Monitorizati activitatile suspecte care ar putea afecta atat performanta, cat si securitatea
aplicatiei.

9. Raportare si Comunicare:
Raportati si comunicati rezultatele monitorizarii si analizei de performanta catre echipa de
dezvoltare si alte parti interesate. Acest lucru ajuta la luarea deciziilor informate si la
planificarea viitoarelor imbunatatiri.

Monitorizarea si analiza performantei sunt procese continue pe parcursul ciclului de viata al
aplicatiei si sunt esentiale pentru a asigura ca aplicatia ramane performanta, fiabila si
escalabila pe masura ce evolueaza si se dezvolta. Utilizarea instrumentelor si practicilor
adecvate Tn aceste domenii contribuie la succesul aplicatiei si la satisfactia utilizatorilor sai.

Utilizarea metricilor pentru monitorizarea si evaluarea performantei aplicatiilor

Utilizarea metricilor pentru monitorizarea si evaluarea performantei aplicatiilor este o practica
esentiala in dezvoltarea software, deoarece ofera o modalitate obiectiva de a masura si
imbunatati performanta unei aplicatii.

Cum puteti utiliza metricile in acest scop? :

> l|dentificarea metricilor relevante:
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incepeti prin a identifica metricile care sunt relevante pentru aplicatia dvs. Acest lucru
depinde de tipul aplicatiei, scopul sau si asteptarile utilizatorilor. Exemple de metrici includ
timpul de raspuns al serverului, timpul de incarcare al paginilor web, ratele de erori, utilizarea
CPU, utilizarea memoriei si altele.

» Colectarea datelor:
Instrumentati aplicatia pentru a colecta date legate de metrici. Aceasta poate implica
utilizarea bibliotecilor sau a instrumentelor specializate pentru a finregistra si monitoriza
metricile in timp real.

> Monitorizarea continua:
Configurati un sistem de monitorizare continua care sa colecteze si sa inregistreze metricile
n timp real. Acesta poate include utilizarea instrumentelor de monitorizare a infrastructurii, a
serverelor si a aplicatiei in sine.

» Setarea alarmelor:
Definiti praguri sau limite pentru metrici si setati alerte pentru a va notifica atunci cand aceste
limite sunt depasite. Acest lucru va permite sa reactionati rapid la problemele de performanta.

> Analiza datelor:
Periodic, analizati datele colectate pentru a identifica modele, tendinte sau anomalii. Aceasta
va ajutd sa identificati si sa rezolvati problemele de performanta inainte ca acestea sa
afecteze utilizatorii.

> Raportare si vizualizare:
Utilizati instrumente de raportare si vizualizare pentru a crea grafice si rapoarte care sa
afiseze metricile intr-un mod usor de inteles. Acest lucru ajuta la comunicarea rezultatelor cu
echipa de dezvoltare si cu alte parti interesate.

» Optimizare continua:
Bazandu-va pe datele si concluziile obtinute din monitorizare, efectuati optimizari pentru a
imbunatati performanta aplicatiei. Aceasta poate implica modificari de cod, ajustari ale
configurarii sau upgrade-uri ale infrastructurii.

» Monitorizare a securitatii:
Monitorizati si evaluati securitatea aplicatiei utilizand metrici specifice de securitate. Acest
lucru va ajuta sa identificati si sa va aparati impotriva amenintarilor de securitate.

» Colectarea feedback-ului utilizatorilor:
Luati in considerare feedback-ul si rapoartele utilizatorilor pentru a evalua performanta din
perspectiva lor si pentru a identifica posibile probleme pe care metricile standard nu le pot
detecta.
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Utilizarea metricilor pentru monitorizarea si evaluarea performantei aplicatiilor va ajuta sa
mentineti o aplicatie sanatoasa, sa imbunatatiti experienta utilizatorilor si sa evitati
problemele majore. Este important sa aveti in vedere ca setarea si gestionarea metricilor
trebuie sa fie o parte continuad a dezvoltarii si mentenantei aplicatiei pe parcursul intregului
sau ciclu de viata.

Solutii si tehnologii pentru monitorizare si analiza

Exista o serie de solutii si tehnologii disponibile pentru monitorizarea si analiza performantei
aplicatiilor, care pot fi utilizate pentru a asigura functionarea optima a aplicatiei dvs. si pentru
a identifica rapid orice probleme.

lata cateva dintre cele mai comune solutii si tehnologii in acest domeniu:

» Solutii de monitorizare a infrastructurii:

o Prometheus: Este o solutie open-source pentru monitorizarea infrastructurii si a
aplicatiilor, care ofera o interfata flexibila pentru colectarea si vizualizarea metricilor.

o Grafana: Este o platforma open-source de vizualizare si analiza a datelor, care
poate fi utilizatd pentru a crea grafice si tablouri de bord personalizate pentru metrici.

o Datadog: Este o platforma de monitorizare si analizé a performantei care ofera un
set larg de functionalitati, inclusiv monitorizarea infrastructurii, a aplicatiilor si a
serviciilor cloud.

o New Relic: Este o platforma de monitorizare si analiza a performantei specializata
in aplicatii web si mobile, oferind functionalitati avansate de analiza a performantei si
diagnosticare a erorilor.

> Solutii de monitorizare a aplicatiilor:

o AppDynamics: Ofera monitorizare detaliata a aplicatiilor si a serviciilor web, inclusiv
urmarirea tranzactiilor si diagramele de aplicatii.

o Dynatrace: Este o solutie Al-powered pentru monitorizarea aplicatiilor, care ofera
vizibilitate Tn timp real asupra performantei aplicatiilor si a infrastructurii subiacente.

o Raygun: Este o solutie de monitorizare a erorilor si analiza a performantei care ajuta
la identificarea si remedierea rapida a problemelor de aplicatie.
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» Tehnologii de analiza a datei:

o Elasticsearch si Kibana: Elasticsearch este o baza de date distribuita si motor de
cautare, iar Kibana este o interfata de vizualizare si analiza care functioneaza bine cu
Elasticsearch. Aceste tehnologii pot fi utilizate pentru analiza datelor de monitorizare
si jurnalelor.

o Apache Kafka: Este o platforma de transmitere a datelor in timp real care poate fi
utilizata pentru colectarea si analiza datelor de la diferite surse.

» Solutii Cloud:

o Amazon CloudWatch: Este o solutie de monitorizare si inregistrare a datelor oferita
de AWS (Amazon Web Services) pentru monitorizarea resurselor cloud.

o Azure Monitor: Este o solutie de monitorizare a resurselor Azure pentru aplicatii si
infrastructura n cloud.

o Google Cloud Monitoring: Ofera instrumente de monitorizare si analiza a
performantei pentru resursele Google Cloud.

Acestea sunt doar cateva exemple de solutii si tehnologii disponibile pentru monitorizarea si
analiza performantei aplicatiilor. Alegerea unei solutii depinde de necesitatile specifice ale
aplicatiei dvs., a infrastructurii si a bugetului disponibil. in general, este important s& aveti in
vedere monitorizarea in timp real, alertele proactiva si vizualizarea datelor pentru a va
asigura ca aplicatia dvs. functioneaza in mod optim si ca puteti reactiona rapid la orice
problema.

Concluzii cheie pentru tematicile abordate in cadrul acestui program de formare
profesionala

Inteligenta Artificiala (1A):

» Transformarea revolutionara: |A este o tehnologie revolutionara care aduce schimbari
semnificative in industria IT si in intreaga economie globala. Abordarea sa pentru
simularea inteligentei umane deschide noi oportunitati si solutii in automatizare,
analiza de date, si multe alte domenii.

> Avantaje competitive: Companiile care adopta si implementa IA pot obtine avantaje
competitive semnificative prin automatizarea proceselor, imbunatatirea eficientei si
dezvoltarea de produse si servicii inovatoare.
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> Invatarea continud: Pentru specialistii IT, invatarea continud este esentiald n
domeniul IA, deoarece tehnologiile si metodele se dezvolta rapid. Capacitatea de a
ramane la curent cu tendintele si de a adapta solutiile |A este cruciala.

> Etica si securitate: Utilizarea IA ridica intrebari importante legate de etica si securitate.
Dezvoltatorii si profesionistii IT trebuie sa fie constienti de implicatiile etice si sa se
asigure ca solutiile 1A sunt securizate si respecta standardele de confidentialitate.

Continuous Integration (Integrare Continua):

» Eficienta in dezvoltare: Continuous Integration (Cl) permite dezvoltatorilor sa
integreze codul in mod constant si sa efectueze teste automate pentru a identifica
erori intr-un stadiu incipient. Acest proces imbunatéateste eficienta dezvoltarii software
si calitatea produsului final.

> Construirea in etape mici: Cl promoveaza practica dezvoltarii si livrarii software in
etape mici si iterative. Acest lucru faciliteaza gestionarea si corectarea problemelor
mai usor si reduce riscul de defecte majore in software.

> Automatizare si integrare cu CI/CD: Integrarea Continua se completeaza adesea cu
Livrarea Continua (Continuous Delivery/Continuous Deployment - CD), automatizand
procesul de construire, testare si livrare a aplicatiilor. Acest lucru accelereaza ciclul de
dezvoltare si furnizeaza actualizari rapide utilizatorilor.

> Imbunatatirea colaborarii: Cl incurajeaza colaborarea intre membrii echipei de
dezvoltare, deoarece promoveaza integrarea si testarea constanta. Comunicarea si
cooperarea sunt esentiale pentru un proces Cl eficient.

In concluzie, atat Inteligenta Artificiala (IA) cat si Continuous Integration (Integrare Continua)
reprezinta domenii cheie in industria IT. |A aduce o revolutie in modul in care dezvoltam
aplicatii si intelegem inteligenta artificiald, n timp ce Cl optimizeaza procesul de dezvoltare
si livrare a software-ului. Pentru profesionistii IT, invatarea continud si adaptabilitatea sunt
cheia succesului in aceste domenii in continua evolutie.
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